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摘 要：在空地协同边缘计算网络中，无人机与地面用户之间的视距链路虽然有助于提升计算卸载的性能，但是

无线信道的广播特性使计算任务中的敏感信息极易遭受安全威胁。针对此问题，提出了一种安全驱动的多域资源

协同优化方案。该方案在考虑双重安全卸载速率限制以及无人机资源约束的基础上，联合优化了无人机服务缓存

决策、地面设备计算卸载决策、资源分配和无人机位置部署，以最小化地面设备计算任务处理时延。上述问题是

一个难以处理的混合整数非线性规划问题，因此设计了基于内层交替优化和外层交叉熵的双层优化算法以对该问

题进行求解。仿真结果表明，所提方案具有较快的收敛速度，并且与基准方案相比能够降低计算任务的处理时延。
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Abstract: In air-ground collaborative edge computing networks, the line-of-sight transmission links between an unmanned 

aerial vehicle (UAV) and ground users can improve computation offloading performance. However, the broadcast nature of 

wireless channels also poses a security risk to the private information of computation tasks. To address this issue, a security-

driven multi-domain resource collaboration optimization scheme was proposed. Considering dual secrecy rate constraints 

and resource limitations suffered by a UAV server, UAV service caching, computation offloading decisions of ground devices, 

resource allocation, and UAV deployment were jointly optimized to minimize the task completion delay of ground devices. 

Since the formulated problem was a mixed-integer nonlinear programming problem that was difficult to solve, an effective bi-

level optimization algorithm was developed based on alternating optimization and cross-entropy methods. Simulation results 

demonstrate that the proposed scheme converges rapidly and reduces the task processing delay compared to baselines.
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0　引言

随着移动通信系统的不断演进，6G网络面临着

无缝覆盖和低时延服务的双重挑战。为了实现网络

无缝覆盖，无人机（UAV, unmanned aerial vehicle）

已成为增强网络覆盖范围的前景技术之一[1]。尤其

是固定位置的地面基站常因障碍物的遮挡而影响无

线通信的性能。相比之下，UAV所具有的灵活性

以及视距通信能力能够有效弥补这一缺陷，并为信

号覆盖不佳的区域提供稳定的通信服务[2]。与此同

时，人脸识别、自动驾驶、智慧医疗等计算密集型

和时延敏感型服务已广泛应用，而传统的云计算架

构难以满足用户的低时延需求。在此背景下，移动

边缘计算（MEC, mobile edge computing）应运而

生。该技术将计算和存储资源下沉到网络边缘，使

终端设备的计算任务能够就近处理，从而有效缓解

设备的计算压力，进而为用户提供低时延服务[3-4]。

得益于 UAV 和 MEC 技术的发展，在 UAV 上部署

MEC系统有望实现网络无缝覆盖，并为用户提供

低时延服务。

目前，UAV搭载MEC系统因其高效的服务提

供能力受到了人们的广泛关注。文献 [5]研究了

UAV辅助的MEC网络，在该网络中，地面设备可

以利用收集到的能量将计算任务卸载到UAV上进

行处理。文献[6]探索了多UAV与多边缘云协同的

MEC系统，通过联合优化UAV的轨迹、任务分配

和通信资源管理，从而最小化系统的时延和能耗。

文献[7]通过联合优化通信和计算资源分配、UAV

位置以及计算任务分割决策来最小化 UAV 的能

耗。文献[8]为了解决UAV三维轨迹和任务卸载决

策这一联合优化问题，结合深度Q学习和凸优化

技术设计了一种深度强化学习算法。文献[9]设计

了一种深度强化学习算法以实现多UAV位置、用

户关联关系以及发射功率的联合优化。文献[10]通

过充分考虑工业 5.0应用的特殊挑战与需求，提出

了一种面向多UAV移动边缘计算系统的可持续智

能优化框架，旨在为消费者提供高能效的超高可靠

低时延通信服务。文献[11]重点探讨了应用于多厂

区及工业园区的无人机辅助应急响应系统设计，该

系统通过搭载服务器的UAV为搜救任务提供支持。

虽然文献[5-11]展现了 UAV 辅助的 MEC 网络

在实现无缝覆盖和低时延服务方面的性能优势，但

其在实际应用中仍面临着严峻的挑战。首要问题在

于UAV所搭载的MEC服务器的计算和存储资源有

限，难以有效处理多样化的异构计算任务。例如，

地面设备可能同时需要执行目标检测、语义分割等

不同类型的任务。这些任务往往需要依赖特定的人

工智能模型，从而要求边缘服务器预先存储相应的

服务应用。由于UAV服务器的计算和存储资源有

限，如何实现有效的服务缓存与计算卸载至关重

要。为此，文献[12]研究了多UAV辅助的MEC系

统中的服务缓存问题，通过联合优化服务缓存、计

算卸载、通信和计算资源分配以及UAV的位置以

最小化设备的计算任务处理时延。文献[13]提出了

一种面向服务体验的协作服务缓存框架，通过联合

优化多UAV服务缓存放置、任务卸载、资源分配

和UAV轨迹最大化用户服务体验。文献[14-15]针

对UAV辅助的MEC系统研究了服务缓存和计算卸

载的优化问题，并进一步设计了基于深度强化学习

的算法对该问题进行求解。

除了UAV的计算和存储资源受限问题外，安

全计算卸载也是UAV辅助的MEC网络中的另一严

峻挑战。具体来说，UAV与地面用户之间的视距

链路虽然能够显著提升计算卸载的性能，但也给网

络安全带来了潜在的威胁。由于无线信道本身具有

的广播特性，UAV辅助的MEC网络中的敏感信息

极易被恶意窃听者截获，从而对用户隐私和网络安

全性构成威胁。文献[16]考虑了不同类型的用户任

务对计算设备剩余能量和处理时延的多样化偏好来

最大化系统能效。文献[17]针对UAV辅助MEC系

统设计了一种安全通信与计算任务处理方案，通过

对时间分配、发射功率、计算任务分配以及UAV

轨迹进行联合优化，实现系统加权能耗最小化。文

献[18]通过联合优化卸载决策、资源分配和轨迹规

划最大化终端用户的最小安全计算容量，并提出了

一种基于动态规划与竞价的算法来解决该问题。文

献[19-20]旨在优化系统的能耗和通信效率，并确保

任务数据的安全传输。文献[21]研究了双UAV辅助

MEC 系统的安全问题，通过联合优化通信资源、

计算资源和UAV轨迹，从而实现了最小安全计算

容量的最大化。文献[22]研究了UAV辅助的MEC

网络中的安全速率公平性问题，并利用强化学习算

法对UAV轨迹、发射功率和任务调度进行了联合

优化。

综上所述，尽管文献 [12-15]在 UAV 辅助的
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MEC网络中探索了服务缓存和计算卸载的联合优

化策略，但是忽视了计算卸载中的安全传输问题，

使所设计的联合优化方案无法直接应用于保障地

面设备的安全计算卸载性能。此外，文献[16-22]

虽然研究了UAV辅助的MEC网络中的安全计算卸

载问题，但是忽视了计算任务的异构性，并且没有

考虑服务缓存问题。目前，关于UAV辅助的MEC

网络中的服务缓存与安全计算卸载策略鲜有人关

注。尤其是，当UAV搭载MEC服务器同时充当空

中计算平台和中继时，存在从地面设备到UAV以

及从UAV到地面基站的双重安全卸载问题。在此

背景下，本文聚焦于窃听环境下的UAV辅助的空

地协同边缘计算网络中的双重安全卸载问题，并通

过联合优化UAV的服务缓存决策、地面设备的计

算卸载决策、资源分配和UAV的位置部署以最小

化地面设备的计算任务处理时延。本文的研究工作

总结如下。

1) 建立了UAV辅助的空地协同边缘计算网络

中的多域资源协同优化模型。在该网络中，UAV

充当空中计算平台和中继节点，在存在窃听者的情

况下与地面基站协同为地面设备提供计算服务。通

过联合优化UAV服务缓存决策、地面设备的计算

卸载决策、传输带宽、UAV与地面设备的发射功

率、UAV计算资源分配与位置部署，旨在实现计

算任务处理时延最小化，并兼顾考虑计算卸载的双

重安全约束以及通信、计算和存储资源限制。所构

建的时延最小化问题是一个混合整数非线性规划问

题，难以直接求解。

2) 提出了一种双层优化（TLOP, two-layer opti‐

mization）算法以求解所构建的时延最小化问题。

该算法采用双层优化框架：内层优化将所构建的问

题分解为带宽优化子问题、功率优化子问题、UAV

计算资源分配与位置部署子问题；外层优化则聚焦

于服务缓存和计算卸载决策。其中，内层子问题可

以借助连续凸逼近（SCA, successive convex ap‐

proximation）方法转化为凸优化问题，并通过交替

优化算法逐步逼近最优解。对于外层优化问题，设

计了交叉熵算法以确定服务缓存与计算卸载决策。

此外，本文对所提的TLOP算法的复杂度进行了理

论分析。

3) 通过仿真实验对所提方案进行了性能评估，

仿真结果表明，所提的TLOP算法展现出较快的收

敛性，即能够在较少的迭代次数内达到收敛状态。

此外，与基准方案进行对比，所提方案在降低设备

计算任务处理时延方面具有性能优势。

1　系统模型

本文研究如图1所示的空地协同边缘计算网络

中的服务缓存与安全计算卸载问题。在该网络中，

地面设备 k ∈ K ≜ {1,2,⋯,K}产生不同类型的计算

密集型、时延敏感型任务。为了对不同类型的计算

任务进行处理，该网络中的计算任务需要由N类服

务应用进行支撑。例如，地面设备 k需要处理目标

检测任务，并且需要由能够实现对目标进行检测和

分类的YOLO模型来支撑该任务的处理[23]。不失

一般性，假设地面设备 k的计算任务需要由服务应

用 n ∈ N ≜ {1,2,⋯,N}来处理，即 n = φ ( k )，其中

φ (·) 表示地面设备 k 与服务应用 n 之间的映射

关系。

由于地面设备能力受限，搭载边缘服务器的

UAV 和地面基站构成了空地协同边缘计算平台，

以为地面设备提供计算服务。具体来说，设备因障

碍物的遮挡难以直接将计算任务卸载到地面基站上

处理，因此部署一架UAVu对部分设备的计算任务

进行处理，同时辅助设备到地面基站的任务卸载过

程。为了确保对设备产生的计算任务进行高精度处

理，本文假设计算任务不可分割，只能采用二进制

卸载方式，并采用 ak = { 0,1 }表示地面设备 k对其

计算任务的卸载决策。如果设备 k选择卸载计算任
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图1　空地协同边缘计算网络
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务到地面基站上处理，那么ak = 0；如果设备选择

卸载任务到UAVu上处理，那么 ak = 1。由于地面

基站具有较强的能力，本文假设地面基站缓存了处

理所有计算任务所需要的服务应用。与地面基站相

比，UAVu的存储能力有限，只能部署部分服务应

用以支撑对设备的计算任务进行处理。此外，由于

无线信道的开放性和广播性，从地面设备 k 到

UAVu以及从UAVu到地面基站的计算卸载过程受

到窃听者 e的非法窃听，因此需要保障计算卸载过

程中的双重安全传输问题。另外，虽然本文聚焦单

无人机单窃听者的场景，但是所提方案能够扩展到

多无人机多窃听者场景。接下来，本文对UAV服

务缓存模型、信道模型、UAV任务处理模型和地

面基站任务处理模型分别进行具体介绍。

1.1　UAV服务缓存模型

对于地面设备 k 来说，其任务可以用二元组

{ Lk,Ck }来表示，其中，Lk 为地面设备 k需要处理

的计算任务量，Ck 为处理 1 bit计算任务所需要的

CPU 周期数。对于 UAVu 来说，它的存储空间有

限，只能存储部分服务。因此采用 on ∈ { 0,1 }来表

示UAVu对服务应用 n的缓存决策，即 on = 1表示

UAVu缓存了处理任务所需要的服务应用n，on = 0

则表示UAVu没有对服务应用 n进行缓存。将服务

应用 n所占用的缓存空间表示为 sn，并将UAVu的

最大缓存空间表示为 Smax，可以得到UAVu的缓存

空间限制为

∑
n = 1

N

on sn ≤ Smax (1)

由于对地面设备 k的计算任务进行处理需要依

赖于相应的服务应用 n，因此只有当UAVu已经存

储了服务应用 n时，它才有可能对地面设备 k的计

算任务进行处理，否则该计算任务只能被卸载到地

面基站上进行计算。相应地，可以得到UAVu服务

缓存决策与设备计算卸载决策之间的关联关系为

ak ≤ on ≤ 1,   n = φ (k ) (2)

1.2　信道模型

在该网络中，采用三维笛卡尔坐标系来表示各

个节点的位置，则UAVu、地面设备k、地面基站b、

窃听者 e 的位置坐标分别为 qu = [ xu,yu,H ]T、qk =

[ xk,yk,0 ]T、 qb = [ xb,yb,0 ]T、 qe = [ xe,ye,H ]T。 当

UAV 的飞行高度超过一定高度时，地面设备和

UAV 之间的传播信道可以视为视距传输信道[24]。

因此，本节使用自由空间路径损耗模型来表征地面

设备k与UAVu和窃听者e之间的信道增益，即

hk,j = β0dk,j
-2 =

β0

||qk - qj||
2

, j ∈ { u,e } (3)

类似地，UAVu与地面基站b、窃听者e之间的

信道增益可以表示为

h
u,ĵ

= β0d
u,ĵ
-2 =

β0

||qu - q
ĵ
||2

, ĵ ∈ { b,e } (4)

其中，β0表示参考距离为 1 m时的信道增益，dk,u、

dk,e、du,b 和 du,e 分别表示设备 k与UAVu、设备 k与

窃听者 e、UAVu与地面基站、UAVu与窃听者 e之

间的距离。

1.3　UAV任务处理模型

为了避免用户间的干扰，本节考虑在执行计算

卸载时使用正交频谱资源。当地面设备 k选择将计

算任务卸载到UAVu上执行，即 ak = 1时，从地面

设备k到UAVu的计算卸载速率可以表示为

Rk,u = Bklb (1 +
Pkhk,u

σ 2
u ) (5)

其中，Bk、Pk和 σ 2
u 分别表示从地面设备 k到UAVu

之间的传输带宽、地面设备 k的发射功率和UAVu

处的噪声功率。此外，从地面设备 k到窃听者 e的

窃听速率为

Rk,e = Bklb (1 +
Pkhk,e

σ 2
e ) (6)

其中，σ 2
e 表示窃听者 e处的噪声功率。特别地，窃

听者 e 能够通过隐藏自身位置以提高自身窃听性

能，因此合法节点难以确定其确切位置，并且合法

节点难以获取窃听者准确的信道状态信息。定义 re

为窃听者位置的最大估计误差，q͂e为窃听者的估计

位置，本节使用窃听者位置误差有界模型来表征窃

听者位置的不确定性，即

||qe - q͂e|| ≤ re (7)

基于式(5)~式(7)，从地面设备 k到UAVu最差

情况下的安全卸载速率为

Rsec
k,u = min

||qe - q͂e|| ≤ re

[ Rk,u - Rk,e ]
+

(8)

其中，[·]+ = max{0,    ·}。在此基础上，地面设备 k

将任务数据上传到UAVu上的传输时延以及UAVu

计算任务处理时延可以分别表示为
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T trans
k,u =

Lk

Rk,u

(9)

T com
k,u =

LkCk

fu,k

(10)

其中，fu,k表示UAVu用于处理地面设备 k的任务的

计算资源。因此，从地面设备 k卸载任务到UAVu

的任务处理时延可以表示为

T UAV
k = T trans

k,u + T com
k,u (11)

1.4　地面基站任务处理模型

当地面设备 k选择将其计算任务卸载到地面基

站上执行时，也就是说 ak = 0，UAVu充当中继的

角色辅助其计算卸载过程。具体来说，地面设备 k

首先需要将其计算任务卸载到UAVu，再由UAVu将

该任务卸载到地面基站上进行处理。因此，地面基

站进行计算任务处理的时延为三部分时延之和，即

地面设备k将任务卸载到UAVu的传输时延、UAVu

将任务卸载到地面基站的传输时延以及地面基站的

计算时延。定义UAVu进行计算卸载时的发射功率

为Pu，从UAVu将任务卸载到地面基站的速率可以

表示为

Ru,b = Bmaxlb (1 +
Puhu,b

σ 2
b ) (12)

其中，Bmax表示可用传输带宽，σ 2
b 为地面基站处的

噪声功率。相应地，从UAVu到窃听者 e的窃听速

率表示为

Ru,e = Bmaxlb (1 +
Puhu,e

σ 2
e ) (13)

因此，UAVu将任务卸载到地面基站的安全卸

载速率表示为

Rsec
u,b = min

||qe - q͂e|| ≤ re

[ Ru,b - Ru,e ]
+

(14)

此外，计算任务从UAVu卸载到地面基站的传

输时延可以表示为

T trans
u,b =

Lk

Ru,b

(15)

用 fb,k 表示地面基站用于处理地面设备 k 的

CPU频率，可以得到地面基站的计算时延为

T com
b,k =

LkCk

fb,k

(16)

因此，地面基站处理地面设备 k的计算任务需

要的总时延表示为

T BS
k = T trans

k,u + T trans
u,b + T com

b,k (17)

2　问题描述

基于以上分析，本节将对 UAVu 的服务缓存

决策、地面设备 k 的计算卸载决策、地面设备到

无人机的传输带宽、地面设备 k和UAVu的发射功

率、UAVu的计算资源分配、UAVu的位置部署进

行联合优化以最小化系统的任务处理时延。与此

同时，本文将考虑UAVu的存储和计算能力限制、

从地面设备到UAVu以及从UAVu到地面基站的双

重安全卸载限制。在此基础上，所形成的空地协

同边缘计算网络中的计算时延最小化问题可以表

示为

P0: min
 { on } , { ak } , { Bk } ,

{ fu,k } , { Pk } ,Pu,qu

∑
k = 1

K

akT
UAV
k + (1 - ak )T BS

k

  s.t.    C1:∑
n = 1

N

on sn ≤ Smax,   ∀n ∈ N
                  C2:ak ≤ on ≤ 1,   n = φ (k )
                  C3:Rsec

k,u ≥ Rmin
k,u ,   ∀k ∈ K

                  C4:(1 - ak )Rsec
u,b ≥ Rmin

u,b ,   ak = 0,∀k ∈ K
                  C5:∑

k = 1

K

Bk ≤ Bmax

                  C6:∑
k = 1

K

ak fu,k ≤ F max
u ,     ak = 1

                  C7:qmin
u ≤ qu ≤ qmax

u

                  C8:on,ak ∈ { 0,1 } ,   n = φ (k ) , ∀k ∈ K
                  C9:Bk ≥ 0,   ∀k ∈ K
                  C10:0 ≤ Pk ≤ P max

k ,   ∀k ∈ K
                  C11:0 ≤ Pu ≤ P max

u

  

(18)

其中，Rmin
k,u 和 Rmin

u,b 分别是地面设备 k 到 UAVu 和

UAVu到地面基站的最小安全卸载速率要求，F max
u

表示 UAVu 的最大计算能力，qmin
u 和 qmax

u 为 UAVu

的服务范围限制，P max
k 和P max

u 分别为地面设备 k和

UAVu的最大发射功率。此外，约束条件C1意味着

服务缓存的空间不超过UAVu的最大存储容量。约

束条件C2表示计算卸载与服务缓存之间的关系，即

卸载到无人机上处理的前提是该无人机已缓存相关

的服务。约束条件C3和C4是双重安全卸载速率限

制。约束条件C5表示地面设备到无人机的传输带宽

限制。约束条件C6意味着用于处理地面设备计算任

务的总计算资源不能超过UAVu的计算资源。约束

条件C7~C11是相关变量的可行域限制。
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显然，所形成的优化问题的目标函数以及约束

条件存在着优化变量之间的强耦合关系，并且服务

缓存和计算卸载决策均为二进制变量，这使该问题

为混合整数非线性规划问题。除此之外，窃听者位

置的不确定性使问题P0更加难以直接求解。

3　算法设计

为了对 P0 进行求解，本节首先将包含窃听者

信道不确定性的优化问题转化为确定性优化问题。

然后对于转化后的问题，基于交替优化和交叉熵的

TLOP算法对问题P0进行求解。所提算法的求解框

架如图2所示。

3.1　问题转化

首先，给定窃听者的估计位置 q͂e和最大估计误

差 re，最差情况下的安全卸载速率下界可以由三角

不等式推导得到。具体来说，首先推导出地面设备

k与窃听者 e之间、UAVu与窃听者 e之间的距离下

界分别为

||qk - qe||   ≥   ||qk - q͂e|| - ||q͂e - qe|| ≥    ||qk - q͂e|| -  re

||qu - qe||    ≥   ||qu - q͂e|| - ||q͂e - qe|| ≥   ||qu - q͂e|| -  re

(19)

进而可以得到最差情况下的安全卸载速率下

界为

Rsec
k,u ≥ R͂sec

k,u ≜
é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú

ú

ú

ú

Rk,u -
         
Bklb ( )1 +

Pkhmax
k,e

σ 2
e

Rmax
k,e

+

(20)

Rsec
u,b ≥ R͂sec

u,b ≜
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
Ru,b -

           
Bmaxlb ( )1 +

Puhmax
u,e

σ 2
e

Rmax
u,e

+

(21)

其中，hmax
k,e =

β0

( )||qk - q͂e|| - re

2
，hmax

u,e =
β0

( )||qu - q͂e|| - re

2
。

相应地，问题P0可以转化为

 P′0: min
{ on } , { ak } , { Bk } ,

{ fu,k } , { Pk } ,Pu,qu

∑
k = 1

K

akT
UAV
k + (1 - ak )T BS

k

  s.t.    C3′ :R͂sec
k,u ≥ Rmin

k,u , ∀k ∈ K
                  C4′ :(1 - ak ) R͂sec

u,b ≥ Rmin
u,b ,  ak = 0, ∀k ∈ K

                  C1, C2, C5, C6, C7, C8, C9, C10, C11

    

(22)

问题  P′0 中仍然存在连续变量和二进制变量。

为此，本节进一步将该问题分解为内外两层问题分

别求解，即

P1: min
{ Bk } , { fu,k } , { Pk } ,Pu,qu

∑
k = 1

K

akT
UAV
k + (1 - ak )T BS

k

  s.t.    C3′, C4′, C5, C6, C7, C9,   C10, C11

  
(23)

P2: min
{ on } , { ak }

∑
k = 1

K

akT
UAV
k + (1 - ak )T BS

k

  s.t.    C1, C2, C8 (24)

其中，P1为内层优化问题，该问题聚焦于资源优化与

UAV位置部署；P2为外层服务缓存与计算卸载问题。

接下来，本节将具体介绍内外层问题的求解方法。

3.2　基于交替优化的内层问题求解

在 P1 中，优化变量之间存在强耦合关系，导

致其仍然为一个非凸问题。为此，本文采用交替优
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图2　求解框架
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化算法将其分解为带宽分配子问题P1.1、UAV计算

资源分配与位置部署子问题 P1.2 以及功率优化子

问题P1.3。

P1.1: min
{ Bk }
∑
k = 1

K

akT
UAV
k + (1 - ak )T BS

k     

  s.t.    C3′, C5, C9 (25)

P1.2: min
{ fu,k } ,qu

∑
k = 1

K

akT
UAV
k + (1 - ak )T BS

k

  s.t.    C3′, C4′, C6, C7 (26)

P1.3: min
{ Pk } ,Pu

∑
k = 1

K

akT
UAV
k + (1 - ak )T BS

k   

  s.t.    C3′, C4′, C10, C11 (27)

子问题P1.1是一个凸问题，可以直接采用CVX

进行求解。

定理1 P1.1是一个凸优化问题。

证明 由于式(25)中的所有约束都是关于传输

带宽的线性约束，因此本文只需要说明式(25)中的

目标函数是一个凸函数即可。为此，本文首先计算

T trans
k,u 的二阶导数为

d2T trans
k,u

d ( Bk )2
=

Lk( )2 ( )dRk,u

dBk

2

- d2 Rk,u

d ( Bk )2
Rk,u

( Rk )3
(28)

由于
d2 Rk,u

d ( Bk )2
= 0，容易得知

d2T trans
k,u

d ( Bk )2
≥ 0，即

T trans
k,u 是关于Bk的凸函数。因此，P1.1是一个凸优化

问题。证毕。

在问题P1.2中，为了处理非凸的目标函数，引

入辅助变量 γ1,k和 γ2

γ1,k ≤ Rk,u (29)

γ2 ≤ Ru,b (30)

在此基础上，问题P1.2的目标函数可以写成关于

优化变量的凸函数形式，这是因为 f ( x ) =
1
x

,x > 0

为凸函数。然而，约束条件式(29)、式(30)、C3′和
C4′仍为非凸约束。为此，本节进一步使用一阶泰

勒展开对非凸约束中的Rk,u和Ru,b进行处理，即可

得到其便于处理的下界为

Rk,u ≥ R͂k,u ≜ Bklb (1 +
Pk β0

(||qk - q(i )
u ||2 + H 2 )σ 2

u ) -

Bk( )Pk β0

σ 2
u

( )||qk- qu||
2- ||qk- q(i )

u ||2

( )||qk- q(i )
u ||2 + H 2 2( )1 +

Pk β0

(||qk- q(i )
u ||2 + H 2 )σ 2

u

ln 2

 (31)

Ru,b ≥ R͂u,b ≜ Bmaxlb (1 +
Pu β0

(||q(i )
u - qb||

2 + H 2 )σ 2
b ) -

Bmax( )Pu β0

σ 2
b

( )||qu - qb||
2 - ||q(i )

u - qb||
2

( )||q(i )
u - qb||

2 + H 2 2( )1 +
Pu β0

(||q(i )
u - qb||

2 + H 2 )σ 2
b

ln 2

(32)
其中，q(i )

u 为满足问题P1.2相关约束条件的一阶泰勒

展开点。利用以上不等式，约束条件式(29)、式(30)、

C3′ 和C4′ 中的Rk,u和Ru,b可由 R͂k,u和 R͂u,b替代，并可

将约束式(29)、式(30)、C3′ 转化为近似的凸约束。

与此同时，为了进一步处理非凸约束C4′ ，引入辅

助变量 γ3

γ3 ≤ (||qu - q͂e|| - re ) 2
(33)

基于式(31)和式(32)，约束条件 C4′ 可以转化

为便于处理的凸约束。而对于非凸约束式(33)，需

要进一步对该不等式的右边进行处理。具体来说，

为了将其转化为便于处理的形式，可以采用一阶泰

勒展开，即可得到

(||qu - q͂e|| - re ) 2 ≥ Γ ≜ (||q( )i
u - q͂e|| - re ) 2

+

2 (||q( )i
u - q͂e|| - re ) ( )q( )i

u - q͂e

T

||q( )i
u - q͂e||

(qu - q( )i
u ) (34)

基于以上推导，可以将问题P1.2近似地转化为

以下问题

 P′1.2: min
 { fu,k } ,qu

{ γ1,k } ,γ2,γ3

∑
k = 1

K

ak ( )Lk

γ1,k

+
LkCk

fu,k

+

         (1 - ak ) ( )Lk

γ1,k

+
Lk

γ2

+
LkCk

fb,k

s.t.    C3″ :R͂k,u - Rmax
k,e ≥ Rmin

k,u , ∀k ∈ K
                C4″ :(1 - ak ) ( )R͂u,b - Bmax lb (1 +

Pu β0

γ3σ
2
e

) ≥
       Rmin

u,b ,    ak = 0,        ∀k ∈ K
                C6, C7

                γ1,k ≤ R͂k,u, ∀k ∈ K
                γ2 ≤ R͂u,b,         γ3 ≤ Γ (35)
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可以看出，问题  P′1.2是一个凸优化问题，因此

可以采用CVX工具包求解。此外，由于本节采用

了一阶泰勒展开将非凸约束转化为凸约束，因此问

题 P1.2 和  P′1.2 之间存在性能差异。为了减小 2个问

题间的性能差别，进一步设计基于 SCA的迭代算

法对该问题进行处理。具体来说，在每次迭代中，

一阶泰勒展开点 q(i )
u 都被更新为第 i次迭代中问题

 P′1.2的最优解。这种迭代持续进行，直到目标函数

值收敛。基于SCA的资源分配与UAV位置优化算

法如算法1所示。

算法 1 基于 SCA 的资源分配与 UAV 位置优

化算法

1) 初始化：{ on }、{ ak }、{ Bk }、 q(0 )
u 、{ Pk }、

Pu以及 i = 1；

2) 循环

3)     给定 q(i - 1)
u ，使用CVX求解  P′1.2，得到其

最优解{ f *
u,k }和q*

u；

4)     更新q(i )
u ← q*

u；

5)     更新 i = i + 1；

6)   重复步骤 2)~步骤 5)，直到目标函数值

收敛。

接着，本节对问题P1.3进行求解。为了将该问

题转化为凸优化问题，本节首先使用一阶泰勒展开

对非凸约束条件C3′和C4′中的Rmax
k,e 和Rmax

u,e 进行处

理。相应地，可以得到 Rmax
k,e 和 Rmax

u,e 便于处理的上

界为

Rmax
k,e ≤ R͂max

k,e ≜ Bklb (1 +
P (i )

k hmax
k,e

σ 2
e ) +

Bkhmax
k,e ( )Pk - P (i )

k

( )P (i )
k hmax

k,e + σ 2
e ln 2

(36)

Rmax
u,e ≤ R͂max

u,e ≜ Bmaxlb (1 +
P (i )

u hmax
u,e

σ 2
e ) +

Bmaxhmax
u,e ( )Pu - P (i )

u

( )P (i )
u hmax

u,e + σ 2
e ln 2

(37)

其中，P (i )
k 和P (i )

u 是第 i次迭代中满足P1.3所有约束

的一阶泰勒展开点。利用以上不等式，约束条件

C3′ 、C4′ 中的Rmax
k,e 和Rmax

u,e 可由 R͂max
k,e 和 R͂max

u,e 替代，并

可转化为近似的凸约束。基于以上推导，问题P1.3

可以近似为以下问题

 P′1.3: min
{ Pk } , Pu

∑
k = 1

K

akT
UAV
k + (1 - ak )T BS

k

s.t.    C3‴ :Rk,u - R͂max
k,e ≥ Rmin

k,u , ∀k ∈ K
               C4‴ :(1 - ak ) ( Ru,b - R͂max

u,e ) ≥ Rmin
u,b ,   

      ak = 0,∀k ∈ K
               C10, C11 (38)

可以看出，问题  P′1.3是一个凸优化问题，因此

可以采用CVX工具包求解。与问题  P′1.2 类似，为

了减小P1.3和  P′1.3之间的近似误差，进一步采用基

于SCA的迭代算法进行处理。

基于以上推导，可以分别对带宽分配子问题、

功率优化子问题、UAV计算资源分配与位置部署子

问题进行求解。在此基础上，进一步设计基于交替

优化的联合优化（算法2）对内层问题P1进行求解。

在该算法中，3个子问题P1.1、P1.2以及P1.3在每一次

迭代 t中进行交替优化，直到目标函数值收敛。

算法2 基于交替优化的联合优化算法

1) 初 始 化 ： { on }、 { ak }、 { f (0 )
u,k }、 q(0 )

u 、

{ P (0 )
k }、P (0 )

u 以及 t = 1；

2) 循环

3)     给定{ f ( t - 1)
u,k }、q( t - 1)

u 、{ P ( t - 1)
k }和P ( t - 1)

u ，

使用CVX求解P1.1并得到{ B( t )
k }；

4)     给 定 { B( t )
k }、 { P ( t - 1)

k } 和 P ( t - 1)
u ， 使 用

CVX求解  P′1.2，并使用SCA方法逼近P1.2

的最优解，得到{ f ( t )
u,k }和q( t )

u ；

5)     给定{ B( t )
k }、{ f ( t )

u,k }和 q( t )
u ，使用 CVX 求

解  P′1.3，并使用SCA方法逼近P1.3的最优

解，得到{ P ( t )
k }和P ( t )

u ；

6)     更新 t = t + 1；

7) 重复步骤2)~步骤6)，直到目标函数值收敛。

3.3　基于交叉熵的服务缓存与计算卸载优化

问题 P2 中的服务缓存与计算卸载决策涉及二

进制变量，因此是一个组合优化问题。对于该问

题，可以采用穷尽搜索的方式求得最优解。但是随

着地面设备和服务应用数量的增加，其复杂度将呈

指数级上升的趋势。因此，本节将设计低复杂度的

交叉熵算法求得该问题的次优解。具体而言，所设

计算法是一种自适应概率学习的方法[25]。它利用

交叉熵理论从分布式模型中随机采样来确定变量

{ on }和{ ak }的最佳概率分布，从而实现最小任务

处理时延。为此，{ on }和{ ak }中的每个元素被建

模为服从伯努利分布的随机变量，其概率分布函数
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Φ (on )和Ψ (ak )分别为

Φ (on ) = (ϕon ) on(1 - ϕon ) 1 - on

,∀n ∈ N (39)

Ψ (ak ) = (ψak ) ak(1 - ψak ) 1 - ak

,∀k ∈ K (40)

其中，ϕon
和 ψak

分别代表 on = 1 和 ak = 1 的概率。

基于以上概率分布和约束C1、C2和C8，随机生成

可行的样本，即{o( )v
1 ,o( )v

2 ,…,o( )v
N ,a( )v

1 ,a( )v
2 ,…,a( )v

K }，其

中 v ∈ V = {1,2,…,V}。相应地，本文的目标是找到

使设备任务完成时延最低的概率分布函数Φ (on )和

Ψ (ak )。在此基础上，对V个可行样本的任务处理

时延按照升序进行排列，并选择前 V̂个时延较低的

样本作为“精英”样本。其中，“精英”样本的概

率分布参数分别为

ϕ∗on
=

1

V̂
∑
v = 1

V̂

o( )v
n ,∀n ∈ N (41)

ψ ∗ak
=

1

V̂
∑
v = 1

V̂

a( )v
k ,∀k ∈ K (42)

此外，为了避免在自适应概率学习的过程中产

生振荡，将每次迭代中概率分布参数的更新过程表

示为

ϕupd
on

= (1 - λo )ϕon
+ λoϕ

∗
on

,∀n ∈ N (43)

ψ upd
ak

= (1 - λa )ψak
+ λaψ

∗
ak

,∀k ∈ K (44)

其中，λo和λa是学习率。在基于交叉熵的算法中，概

率分布参数的值会一直迭代直到{ ϕon
,ψak

}∀n ∈ N,∀k ∈ K
收敛，以求得服务缓存决策和计算卸载决策。基于

交叉熵的服务缓存和计算卸载优化算法如算法 3

所示。

算法 3 基于交叉熵的服务缓存和计算卸载优

化算法

1) 初始化：ϕon
= 0.5和ψak

= 0.5；

2) 循环

3)     根据式(39)、式(40)和约束C1、C2和C8，

随机生成可行的样本用于决策确定，即

{o( )v
1 ,…,o( )v

N ,a( )v
1 ,…,a( )v

K },∀v ∈ V；
4)     针对每个样本，调用算法2计算时延；

5)     将可行样本按时延升序的规则进行排列；

6)     保留前 V̂个作为“精英”样本，根据式(41)

和式(42)计算ϕ∗on
和ψ ∗ak

；

7)     根据式(43)和式(44)计算ϕupd
n 和ψ upd

k ，更新

{ ϕon
,ψak

}← { ϕupd
on

,ψ upd
ak

}；

8) 重复步骤2)~步骤7)，直到收敛；

9) 输出：服务缓存决策和计算卸载决策。

3.4　复杂度分析

总体来说，所提TLOP算法的计算复杂度主要

来源于求解内层优化问题 P1 和外层优化问题 P2。

具体来说，P1 分解为 3 个子问题 P1.1、P1.2 和 P1.3，

由于P1.1是凸问题，可以直接利用CVX工具进行求

解。P1.2 和 P1.3 分别用算法 1中的 SCA方法转化为

凸优化问题，进而利用CVX工具进行求解。在此

基础上，算法 2对 3个子问题 P1.1、P1,2 和 P1.3 进行

交替优化以对内层问题 P1 进行求解。最后，外层

优化问题P2则由算法3进行处理。

由于问题 P1.1、 P′1.2 和  P′1.3 通过CVX中的内点

法求解，因此 P1.1、 P′1.2 和  P′1.3 的计算复杂度分别

为 O ( K 3.5 )、O ( IS1
K 3.5 ) 和 O ( IS2

K 3.5 )， IS1
和 IS2

分

别是求解子问题 P1.2 和 P1.3 的 SCA 迭代次数。在

此基础上，算法 2 的计算复杂度可以表示为

O ( )(1 + IS1
+ IS2

)K 3.5 lb ( )1
μ

，其中 μ为算法 2 的收

敛精度。此外，算法 3 用于求解 P2，其计算复杂

度主要来自步骤 4)和步骤 7)。具体来说，步骤 4)

计算每个候选目标函数的计算复杂度为O (V )，步

骤 7)更新概率参数的计算复杂度为O ( N + K )。相

应地，算法 3 的计算复杂度为 O (V + N + K )。因

此 ， 所 提 TLOP 算 法 的 计 算 复 杂 度 可 以 表

示为O ( )(1 + IS1
+ IS2

)K 3.5 lb ( )1
μ

(V + N + K ) 。

此外，与利用穷尽搜索来确定服务缓存和计算

卸载决策的复杂度O (2( N + K ) )相比，本文所设计的算

法3的计算复杂度为O (V + N + K )，因此本文所提

算法在一定程度上可以应用在大规模网络场景下。

4　仿真分析

为了对所提基于 TLOP 算法的多域资源协同

优化方案的有效性进行分析，本节将通过仿真实

验进行性能验证。在仿真中，本文考虑 8 个地面

设备随机分布在 1 000 m×1 000 m 的区域内，由

UAV和地面基站在存在窃听者的环境下为用户提

供服务。此外，考虑UAV的最大计算能力为F max
u =

8 GHz，地面基站分配给每个地面设备的计算资源为

fb,k = 2 GHz，地面设备到UAV以及UAV到地面基
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站的最小安全卸载速率为Rmin
k,u = Rmin

u,b = 0.01 Mbit/s，

噪声功率为 σ 2
u = σ 2

b = σ 2
e = -80 dBm，窃听者位置

的最大估计误差为 re = 10 m，学习率λo = λa = 0.3。

除非文中单独说明，否则其他仿真参数设置如表1

所示。此外，本文将所提方案与以下基准方案进行

性能对比。

1) 基于 TLOP 的 UAV 放置与卸载部署方案。

该方案利用TLOP算法对服务缓存、计算卸载、地

面设备的发射功率、UAV位置部署、带宽和计算

资源分配进行优化，UAV的发射功率设为固定值。

2) 平均计算资源分配方案。在该方案中，

UAV的计算资源被平均分配用于地面设备的计算

任务处理。

3) 随机卸载与缓存方案。该方案在UAV处随

机缓存服务应用，并且地面设备随机选择卸载任务

到UAV处理或地面基站处理。

图 3对比了所提算法的收敛性。从图 3可以看

出，所提算法可以在较少的迭代次数内达到收敛

状态，这表明所提算法具有较快的收敛性。此外

还可以看出，计算任务处理时延随着窃听者位置

的最大估计误差的增大而增大。这是因为随着窃

听者位置不确定性的增加，系统需按最坏情况提

升安全速率要求，迫使无人机远离潜在窃听点，

进而也会影响与合法用户之间的通信距离，从而

导致计算任务处理时延增加。图 3(c)中的结果意

味着 4个服务应用被缓存在UAV上以处理地面设

备的计算任务。

图4展示了计算任务处理时延与设备数量的关

系。从图4中可以看出，随着设备数量的增多，计

算任务处理时延呈现明显的上升趋势。这是因为随

着计算设备数量的增多，会有更多的计算任务需要

处理，使UAV服务器和地面基站处理计算任务的

时延也随之增加。图4中的结果还表明，所提方案

  表1　 参数设置

参数名称

最大传输带宽Bmax/ MHz[7]

UAV和窃听者飞行高度H/ m[13]

服务占用的存储空间 sn / GB

UAV最大缓存空间Smax/ GB[14]

任务量Lk / Mbit

CPU周期数Ck / (cycle·bit-1 )

信道增益β0 / dB[15]

设备的最大发射功率P max
k /W

UAV的最大发射功率P max
u /W

取值
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图3　所提算法的收敛性
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在性能上始终优于基准方案，这证明了所提方案在

降低任务处理时延方面的优势。

图5展示了计算任务处理时延与计算任务复杂

度的关系，其中计算任务复杂度是指处理地面设备

计算任务的CPU总周期数。从图5中可以看出，计

算任务处理时延会随着计算任务复杂度的增加而上

升。这是因为计算任务复杂度增加将导致UAV服

务器和地面基站承担更多的工作负载，从而使

UAV 和地面基站处理计算任务所用的时间增加。

除此之外，图5中的结果也反映了所提方案在降低

计算任务处理时延方面的优势。

图6表明了计算任务处理时延与UAV的存储能

力的关系。从图6中可以看出，随着UAV服务器缓

存容量的增加，所有方案的计算任务处理时延均有

所下降。这种下降可归因于UAV在存储能力提升

时可以缓存更多的服务程序，从而避免了将计算任

务转发至地面基站的过程，有利于降低计算任务的

传输时延。

图7给出了计算任务处理时延与最小安全卸载

速率的关系。随着安全卸载要求的提高，所有方案

的计算任务处理时延均呈上升趋势。出现这一趋势

的原因在于保密要求趋严，系统在功率受限和安全

约束的双重限制下，被迫通过调整UAV位置远离

窃听者以满足速率要求。这同时也会影响UAV与

合法用户之间的通信距离，导致从地面设备到

UAV以及从UAV到地面基站的传输时延增加，最

终使计算任务处理时延增加。

图8进一步展示了算法运行时间和计算任务处

理时延与设备数量的关系。其中，柱状图是所提方

案和穷尽搜索算法在运行时间上的对比，折线图是

所提方案和穷尽搜索在计算任务处理时延上的性能
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对比。可以看出，所提方案在计算任务处理时延性

能上接近穷尽搜索算法，但是实际运行时间却显著

低于穷尽搜索算法。尤其是，当设备数量增加时，

所提方案的算法运行时间相比于穷尽搜索算法大幅

下降。这表明本文所提方案能以较低的复杂度实现

较高的性能。

5　结束语

本文研究了窃听场景下的空地协同边缘计算网

络中的服务缓存与安全计算卸载，其中UAV在该

网络中充当空中计算平台和空中中继。为了最小化

地面设备的计算任务处理时延，本文在考虑计算卸

载的双重安全约束以及通信、计算和存储资源限制

的基础上，联合优化了UAV服务缓存决策、地面

设备计算卸载决策、带宽分配、UAV与地面设备

的发射功率、UAV计算资源分配与位置部署。由

于所构建的问题是混合整数非线性规划问题，本文

设计了一种有效的TLOP算法，将该问题分解为内

层资源优化和UAV位置部署问题以及外层服务缓

存和卸载决策问题。仿真结果表明，所提算法具有

较快的收敛性，并且与基准方案相比能够降低计算

任务处理时延。未来的工作将进一步探索混合多址

接入方式以实现密集网络下的计算服务提供，以及

构建多层次综合安全机制以提升系统的安全性。
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